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 خصوصیات انتی ویروس معتبر:
روز افزون تهدیدات ساایبری ااث دادن ن و و استدا ن از یک نرا افزار آنتی ویروس معتبر ار  
انتخاب و خرید یک آنتی ویروس از طرفی  . روی کامپیوتر ، گودی مواایل و تبلت جزء ضروریات اادد
معتبر و خوب که نیازهای ما را اه خوای پاسخ  هد از مهمترین مسائلی است که اسیاری از کاراران اا 
 . آن روارو هستند
ردد روز افزون تهدیدات سایبری ااث ددن ن و و استدا ن از یک نرا افزار آنتی ویروس معتبر 
 . لت جزء ضروریات ااددار روی کامپیوتر ، گودی مواایل و تب
از طرفی انتخاب و خرید یک آنتی ویروس معتبر و خوب که نیازهای ما را اه خوای پاسااخ  هد از 
 . مهمترین مسائلی است که اسیاری از کاراران اا آن روارو هستند
 انتخاب و خرید یک آنتی ویروس معتبر  ر نظر ولی ما کاراران ایرانی چه موار ی را ااید هنگاا 
 اگیریم ؟
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 . :قابل ثبت و آپدیت مستقیم در ایران باشد.1
 سته تقسیم  ۲اه طور کلی مح ولات ضد ویروس ارای ما ایرانی ها جدا از خوب یا اد او نشان اه 
 . :میشوند
ثبت ) و  (آنتی ویروساهای دارکتهایی که ما  ر ایران می توانیم آنها را اه طور مستقیم رجیستر 
 . آپدیت ( اروزرسانی ) کنیم و مح ولاتی که نمی توانیم
ااید توجه  اداته ااداید ااید مح او  آنتی ویروس دارکتی را انتخاب کنید که باالیت ثبت ( 
م  اداته اادد و کارار هیگگونه  خالتی  ر این مرالل رجیساتر ) و آپدیت ( اروزرساانی ) مساتقی 
 . ندادته اادد
 , slooT-CP , tsavA از معروفترین ضاد ویروساها  ر لا  لاضار آنتی ویروسهای درکتهای 
بااالیت ثبت و آپدیت  ر ایران ندارند و اه بو  معرو باال اسااتدا ن  ر ایران  eefAcM و GVA
 . نیستند
ن آپدیت آفلاین معتبر نبو ن و توسط درکتهای تولیدکنندن آنتی ویروس توجه  ادته اادید امروز
 . توصیه نمی دو 
آپدیت و اروزرسانی آنتی ویروس ااید ادون  خالت هرگونه ثامل انسانی و اه صورت کاملا خو کار 
 . صورت اگیر 
و  تدا ن کر ناسایاری از صاالبان وب سایتها و والاگها از ثلابه کاراران اه آپدیت آفلاین سوء اس 
 . آنها را اه انواع مختلدی از ویروسها و تهدیدات آلو ن می کنند
از طرفی ارخی درکتهای آنتی ویروس اه  لایل نامعلومی ، آنتی ویروسهایی را تبلیغ می کنند که 
 . باال ثبت و آپدیت  ر ایران نیست
 . نمو  از جمله این درکتها میتوان اه نمایندگان درکت روسی کسپرسکی ادارن
  :)اعتبار برند ( شرکت تولیدکننده.2
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 ر مرلله  وا ااید انتخاب ما از این مح ولات آنتی ویروس درکتهایی اادند که معتبر تر او ن و 
 . دناخته ددن ترند و ترجیحآ توسط ایشتر درکتهای معتبر فناوری اطلاثات توصیه ددن اند
 , krowteN 5F , MBI , metsyS ocsiC اهاز این دارکتهای معتبر فناوری اطلاثات میتوان 
 . و تولیدکنندگان نوت اوک و تجهیزات دبکه میتوان ادارن نمو  repinuJ
توجه  ادته اادید متاسدانه  ر ایران اسیاری از کاردناسان فناوری اطلاثات و کامپیوتر دناخت 
 . س ندارندو اطلاثات  رست و صحیحی نسبت اه درکتهای امنیتی تولیدکنندن آنتی ویرو
اه همین  لیل پرسش از کاردناسی که داید آدنا و یا فامیل اادد ، لزومآ اه معنای  ریافت پاسخ 
 انتی ویروس ااید ویژگی .های زیر را  ادته اادد: و راهنمایی  رست و صحیح نیست
یعنی اینکه اا خرید یک آنتی ویروس ، داما یک آنتی اسپم ، آنتی ااداد :  X-itnAآنتی ایکس  
ورا ، آنتی فیشااین، ، آنتی تروجان و یا لتی یک فایروا  خرید کنید ،  ر نظر اگیرید که فقط یک 
آنتی ویروس  ارید که اسیار بوی هست و دما از آن راضی هستید  ر ثین لا  یک آنتی ورا خوب 
ه ینکندارید و سیستم دما اه جای ویروس اه ورا آلو ن می دو  . از طر  یگر ت ور کنید اه جای ا
ثد  نرا افزار روی سیستم دما ن و ددن اادد  5یک نرا افزار ار روی سیستم دما ن و ددن اادد 
که هر کداا اه ترتیو آنتی ویروس ، آنتی ورا ، آنتی تروجان و ... هساتند . انااراین این موضاوع اار 
س از یک آنتی ایک کاری سیستم را اسیار االا ار ن و ااث می دو  سیستم کند دو  .انااراین وجو 
نظر اندن اهتر از وجو  یک آنتی ویروس صر هست . هر چند  ر لا  لاضر اکثر درکت های تولید 
کنندن مح ولات امنیتی آنتی ویروس تقریبا کلیه مح ولاتشان را  ر بالو یک مح و  آنتی ایکس 
 ارائه می  هند .
 :قابلیت آپدیت بصورت آفلاین 
ید که اه اینترنت مت ل نمی دو  و یا اه  لیل اینکه  ر درکتی : ت ور کنید که سیستمی  ار 
است و کاراران نمی توانند اه اینترنت  ددنهساتید که محدو یت اساتدا ن از اینترنت  ر آن اثما  
مت ال داوند و ار مین اساس نمیتوانند اطلاثات پایگان  ا ن خو  را اروز رسانی کنند ، این سیستم 
چگونه می تواند خو  را اروز رساانی کند ؟ یک آنتی ویروس مناسو ااید این باالیت را اه کارارانش 
ا ن خو  را ا اورت آفلاین  انلو  کنند و  ر هر جایی که ادهد که اتوانند فایل اروز رساانی پایگان  
 . آنتی ویروس ن و ددن است و فارق از اینکه اه اینترنت مت ل هستند یا خیر اروز رسانی کنند
  
 
  پژوهشیدانستنی های  6
 دانشگاه علوم پزشکی و خدمات بهداشتی و درمانی قزوین
 دانشکده پیراپزشکی
 :سرعت اسکن و بار کاری کم برای سیستم 
: یک آنتی ویروس خوب می اایست سرثت مناسبی ارای اسکن کر ن سیستم  ادته اادد ،  
بانون اسات که  ر صاورتی که محدو یت ها و کنتر  های امنیتی زیا ی  ر سیستم  ادته  این یک
اادایم  ساترسی پریری سیستم  چار مشکل خواهد دد ، ت ور کنید هر اار که برار اادد سیستم 
دما اسکن دو  ساثت ها طو  اکشد ، این مسئله طبیعی است که دما پس از چندین اار اسکن ، از 
کر  .  ر صورتی که  ر هنگاا اسکن  نخواهیدته دادن و  یگر از اینکار استدا ن اساکن مجد  خسا 
سایساتم داما فعالیت های معمو  سایساتمی خو  را انجاا می  هید می اایست از آنتی ویروسی 
اسااتدا ن کنید که اار کاری پر ازندن را تا لد معقولی اسااتدا ن کر ن و آنرا ای  لیل االا نبر  . آنتی 
کاه از باالیت تشااخیع فعالیت های میرمعمو  اسااتدا ن می کنند معمولا اار کاری  ویروس هاایی 
 اسیاری ارای سیستم ایجا  می کنند.
 قابلیت اسکن سیستم در هنگام بوت سیستم :
اسیاری از ویروس ها و کدهای مخرب ارای اینکه اتوانند فعالیت تخریبی خو  را ا امه  هند   
سایساتمی معرفی می کنند و یا اه آنها مت ل می دوند ، اینگونه فایل ها خو  را  ر بالو فایل های 
ارای سایساتم ثامل  ر هنگاا انجاا فعالیت میر باال نوداتن و اثما  تاییرات هستند و ثلی ربم 
اینکه آنتی ویروس می تواند ویروس را تشاخیع  هد ، امکان لر آنرا نخواهد  ادت ،  ر صورتی 
یت اساکن  ر هنگاا اوت سایساتم ارخور ار اادد این امکان وجو   ار  که که آنتی ویروس از باال
 اینگونه فایل های آلو ن ارالتی پاکسازی ددن و از ا امه روند ردد ویروس جلوگیری می دو  .
پشااتیبانی : اگر ب ااد اسااتدا ن از مح ااولی را  ارید لتما اه این نکته توجه کنید که  ر  
پیدا کنم از چه کسی می اایست کمک اگیرا ؟ این سئوا  داید  ر مور  صورتیکه نیاز اه پشتیبانی 
آنتی ویروس های خانگی چندان مطرح نباداد اما  ر مور  آنتی ویروس های تحت دبکه و سازمانی 
اسایار مهم است ، دما می اایست از آنتی ویروسی استدا ن کنید که  ر کشور دما پشتیبانی ددن و 
 مور  تحریم نبادند.
رنکین، وب ساایت آنتی ویروس توجه نکنید : اه بو  یک ضرب المثل معرو ماست اند اه  
هیگوبت نمیگه ماسات من ترداه ، همیشاه وب سایت مح و  آنتی ویروس از خو ا تا می تواند 
تقدیر و تشاکر می کند . ارای اینکه اتوانید  رک  رساتی از مقایسه مح ولات آنتی ویروس  ادته 
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مراجعه کنید و از وب سایت های  dlrowcPین، های معتبر از جمله وب سایت ااداید لتما اه رنک 
 لامی مح و  ارای  ریافت اطلاثات پرهیز کنید .
ساا گی کار :دما اه ثنوان یک کارار ثا ی ااید اتوانید ارالتی از یک آنتی ویروس استدا ن  
، دما و کاراران ثا ی  یگر کنید ،  ر صاورتیکه یک آنتی ویروس رااط کاراری  دواری  ادته اادد 
چندان میلی ارای اساتدا ن از آن نخواهید  ادات . این مور  ایشتر  ر مور  کنسو  های مدیریتی 
آنتی ویروس های تحت دابکه نیز ایشاتر الساس می دو  و  ارا او ن یک کنسو  مدیریتی آسان 
 ادد .می تواند یکی از ملاکهای اصلی  ر انتخاب یک آنتی ویروس تحت دبکه ا
 
 الهه ثیشی :ر آورندن گ
 
